Tidsstempel og elektronisk bevis

Borgarting lagmannsretts kjennelse av
16.2.2009. (Lagdommerne Jorgen F.
Brunsvig, Fredrik Charlo Borchsenius og
Ragnar 17ik).

Okokrim (konstituert forstestatsadvokat
Thomas S kjelbred) mot DnB NOR
ASA (advokat Erik Keiserud).
Straffeprosess. Tidsstempling
som avgrensing av bevis sikret av
politiet ved beslag.

Saken som droftes i det folgende
gjelder databeslag foretatt av Qko-
krim 1 straffesak mot DnB NOR
ASA.

Sakens bakgrunn er en siktelse om
mangel pa rutiner for behandling av
innsideinformasjon, jf. verdipapir-
handelsloven § 17-3. I forbindelse
med siktelsen ble det den 23.10.2008
foretatt ransaking i DnB NORs lo-
kaler. Det ble da tatt beslag i en rek-
ke filer pa bedriftens datasystemer.
Filene er opplyst 4 vaere hjemmeom-
rader til et antall ansatte, samt felles-
omréider benyttet av alle ansatte i en
avdeling i bedriften. Filene ble kopi-
ert ved filkopiering, det vil si at hver
enkelt fil ble kopiert il et annet me-
dium medbrakt av politiet. Det ble
ikke foretatt speilkopiering, det vil si
en fullstendig kopi av alle data pa
datamaskiner i bedriften. Valg av en
slik fremgangsmate medforer at man
ikke har fatt kopiert slettede data
ved ransakingen.

Etter beslaget var foretatt brakte
DnB NOR inn for retten sporsmal
om delvis opphevelse av beslag, med
pastand om at alle filer med data fra
tidligere enn 29.09.2008 og alle filer
med data fra senere enn 17.10.2008
skulle tilbakeleveres. Begrunnelsen
var at kun data fra mellom
29.09.2008 og 17.10.2008 kunne
vare relevant for forholdet. Selska-
pet mente at innholdet i datafilene
som var beslaglagt kunne individua-
liseres pa bakgrunn av sist endret
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(last modified)-tidsstempelet pa de be-
slaglagte filene. Som stotte for dette
hadde selskapet fatt utarbeidet en
rapport fra Ibas AS, hvor det ifolge
kjennelsen fremkom at dette tids-
stempelet var relevant for nér filenes
innhold ble til.

Tingretten gav selskapet delvis
medhold i begjaringen, og kom til at
data fra tidligere enn 01.09.2005
matte tilbakeleveres, med den be-
grunnelse at dette var datoen verdi-
papirhandelsloven § 17-3 tradte i
kraft. Dette resultatet ble anket av
begge parter, men lagmannsretten
kom til samme resultat, og ankene
ble forkastet. Lagmannsrettens kjen-
nelse ble ikke anket.

I databevissammenheng gir kjen-
nelsen grunnlag for noen refleksjo-
ner.

For det forste er hele problemstil-
lingen bygget pa at politiet foretok
filkopi ved ransakingen og ikke
speilkopi. Dersom det hadde vart
foretatt speilkopi, hadde det ikke
veert mulig 4 individualisere data i
beslaget til 4 vaere produsert innen-
for eller utenfor et tidsrom. Man
kunne eventuelt ha fjernet eksiste-
rende filer med tidsstempel i et be-
stemt tidsrom, men dette vil i prak-
sis vaert et slag i luften da
datainnhold i praksis ligger lagret
ogsi 1 slettede utgaver pa et datame-
dium. Dette betyr at det er mulig for
politiet a sikre seg mot tilsvarende
opphevelser i fremtiden ved 4 kun
foreta speilkopi og aldri filkopi av
datamedier nar en bedrift er siktet i
en straffesak. Konsekvensen av
kjennelsen blir dermed at politiet for
a sikre seg mot opphevelse dermed i
fremtiden mest sannsynlig vil g til
et mer inngripende bevissikringstil-
tak enn hva man ellers ville gjort.

For det andre er det grunn til 4
reise sporsmal ved premisset om
at last-modified-tidsstempelet angir nar
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innholdet i den aktuelle filen ble
produsert. Dette tidsstempelet kan
endres nar som helst, uten at innhol-
det i filen nodvendigvis endres. Det
er derfor helt klart at man ikke kan
sette en sluttdato for oppretthol-
delse av beslag; Filer som er datert
etter sluttdatoen kan godt inneholde
data som er produsert innenfor det
aktuelle tidsrommet. Niar det gjelder
startdatoen, er det ogsa mulig at do-
kumenter datert for denne kan inne-
holde data som er produsert etter
datoen. Dette kan skje dersom et
program har behandlet tidsstem-
plene pa en uvanlig mate, eller hvis
en klokke som produserte tidsstem-
pelet har vert stilt feil. Siden /ast-
modified tidsstempelet folger med nar
filer kopieres, er klokkekontroll pa
datasystemets filserver ikke nok for
a kontrollere dette. Erfaring viser at
denne problemstillingen ikke er
oppkonstruert, men hoyst reell.

I praksis antas det imidlertid at
retten i denne saken har unngatt de
mest problematiske utslagene av
denne utsilingen ved 4 sette start-
dato til 01.09.2005 og ikke
29.09.2008 som begjert av selskapet.
Man ma imidlertid vare oppmerk-
som pi denne problemstillingen
ogsa ved senere saker om samme
tema, der den foreliggende kjennel-
sen blir paberopt som rettspraksis.

Kjennelsen kan leses i sin helhet i
Lovdatas base med avgjorelser fra
lagmannsrettene og finnes der med
saksnummer 1.LB-2009-7217.

Svein Willassen tok 1 2008 sin
doktorgrad pa avhandlingen Tizes-
tamps in Digital Forensics og driver sel-
skapet Svein Willassen AS.
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